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nivel mundial, el Fraude Financiero ha evolucio-

nado con el transcurrir de los afios, adoptando

nuevas tacticas, cada vez mas sofisticadas con
el uso de la tecnologia; las victimas son usualmente
aquellas personas que no toman medidas de seguridad
con sus datos personales y financieros. Por ejemplo, en
los afios ochenta, €l fraude con tarjetas era un delito

cometido por criminales que robaban fisicamente los
plasticos. Para 2015, el sistema delictivo se diversifico
y dio paso a las redes globales de hackers, quienes ya
no requieren quitarte tu cartera, ya que su mercado
son todas aquellas personas que realizan transaccio-
nes, ya sea en una terminal punto de venta, cajeros
automaticos o compras por internet.

Criminales

Blanco/Objetivo

Principales tipos

de fraude

Tipo de pldsticos/
tarjefas que son
objetivo de fraude

Recursos
necesarios

1980

Operaban de
manera Individual

Consumidores

Extraviadas,
robadas o
interceptadas.

Tarjetas de viajes
y entretenimiento

Oportunismo o
descuido

1990

Equipos  criminales
en ciertos paises.

Pequefios
comerciantes

Falsificacion /
clonacién.

Tarjetas de crédito
Premium

Conocimiento
rudimentario,

2000

Redes de crimen
local en ciertos
pafises

Crandes

comerciantes

Falsificacion /
clonacién.
Phishing, robo de
datos financieros
en la basura.

Tarjefas de crédito
de mercado
masivo

Conocimientos
técnicos

2010

Redes de crimen
global
hackers

Procesadores de
la banca

Falsificacion
/ clonacioén.
Skymmer

Phishing, robo de
datos financieros

en la basura,

alteracién de
cajeros, robo de

identidad.

Todos los tipos:
tarjefas de
crédito, tarjetas

de débito, tarjetas

prepagadas

Conocimientos
técnicos

2015

Redes de crimen
global con
organizaciones
descentralizadas y

hackers

Toda la Industria
del pago

Falsificacion
/ clonacién.
Skymmer

Phishing, robo de
datos financieros

en la basura,

alteracién de

cajeros, robo

de identidad.
Pharming, Hacking

Todos los tipos:
tarjetas de crédito,
tarjefas de débito,
cuentas bancarias

de prepago

Conocimientos
técnicos

Desafortunadamente, la mayoria de los fraudes
son ocasionados por descuidos de los propios
usuarios, de ahi la importancia de estar informa-
dos sobre las medidas para la proteccién de tus
datos personales y financieros, ello con indepen-
dencia de las acciones que las propias Institu-
ciones Financieras estan obligadas a realizar en
materia de seguridad, conforme a las disposicio-
nes normativas y el avance tecnoldgico.

El Fraude Financiero ha
evolucionado con el transcurrir
de los afios, adoptando nuevas

tacticas, cada vez mds sofisticadas
con el uso de la tecnologia.
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:Como ha aumentado el fraude en México?

En nuestro pais el fraude ha evolucionado de ma-
nera importante, pero, ;cémo identificar un posible
fraude?, se puede llegar a determinar un delito
cuando se involucran diversos factores:

1. Robo o extravio del plastico. En muchos comer-
cios no se valida la firma autdgrafa con alguna identifi-
cacion, por lo que es facil hacer compras a tu nombre.

2. Clonacion de la banda magnética. Los crimi-
nales extraen los datos que contiene la tarjeta para
hacer compras por internet. En muchas ocasiones
solo requieren de 3 datos para hacer una operacién
por internet (16 digitos de la tarjeta, fecha de venci-
miento y codigo de seguridad CVV2).

3. Transferencias electréonicas o retiros no
reconocidos entre cuentas bancarias.

En 2016, las reclamaciones imputables a un posible fraude
CRECIERON 35% con respecto al 2015 al pasar de 3.9 a 5.3 millones.

4,230,372 4,238,863 uU,334,206

2,847,846
(67%)

2,811,545
(66%)

2,949,049
(68%)

1,382,526
(33%)

1,427,318
(34%)

1,385,157
(32%)

4. Robo de identidad y falsificacién de datos
personales, es decir, contratar productos y servi-
cios financieros a tu nombre, sacar un crédito con
una institucién con la cual no tienes relacién, entre
otro tipo de casos.

5. Fraudes en cajeros, ya sea clonando los datos
del plastico, hasta las malas practicas de personas
que se hacen pasar por asesores y que su objetivo
es robar tus datos financieros.

En nuestro pafs el fraude
ha evolucionado de

manera importante.

7,238,091

5,470,812

5,297,509

14,370,570 P

3,922,913
(72%)
2,890,693
(66%)

1,940,582

1,547,899 M

(28%)

1,479,877
(34%)

Reclamaciones imputables
a un posible fraude*

‘ Reclamaciones operativas**

(*) Posible fraude de robo o extravié, falsificacion, comercio electrénico y transferencias.

(**) En materia de comisiones, intereses, fallas del banco o del cliente.
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El afio pasado, los usuarios reclamaron 12 mil

553 millones de pesos, un promedio de 2 mil 370
pesos por queja. Solo se abond el 52% del total re-
clamado y 81 de cada 100 fraudes fueron resueltos
a favor del usuario.

Ademas el 33% de los fraudes totales fueron cibernéti-
cos, es decir, los que se realizan a través del comercio
por internet, banca movil y operaciones por celular.

La tendencia del fraude cibernético tuvo un incremen-
to del 52% con respecto al primer trimestre 2016 y
una disminucién del tradicional de un 8%.

El fraude en México no es un mito, es una realidad que
debemos afrontar con mayor conocimiento y respon-
sabilidad de los productos y servicios financieros
contratados, para no ser parte de la estadistica .

En la CONDUSEF puedes presentar la reclamaciéon
por la afectacion sufrida y recibir la asesoria necesa-
ria. Ademas, te sugerimos llamar a aquellas Institu-
ciones Financieras o establecimientos comerciales
en los que tienes cuentas e informa de tu situaciéon
para evitar mayores dafios.

Si tienes créditos contratados es fundamental que
solicites tu Reporte Especial de Crédito, y si identi-
ficas algo anormal (por ejemplo, un crédito que no
tramitaste) notificalo de inmediato a la Sociedad de
Informacién Crediticia (SIC) o acércate a una subde-
legaciéon de la CONDUSEE

jToma nota!

* Si compras en linea, verifica que se trate de un

sitio seguro y legitimo (que la direccién cuente con

certificado "https").

* Si usas redes piblicas, recuerda tener instalado

un antivirus, y evita compartir datos personales y
financieros; no dejes tu sesion personal abierta.

¢ Usa contrasefias seguras, con mayusculas,
minusculas, nimeros y caracteres combinados;
evita escribirlas en alguna carpeta. Memorizalas y
cambialas periédicamente.

* Recuerda que las Instituciones Financieras
nunca solicitan tus datos financieros por
teléfono o internet, a menos que seas tu quien
inicia la operaciéon.

* No aceptes asesoria de extrafios para activar
servicios de banca por internet o en tu mévil.

* Antes de contratar algtin servicio o producto,
revisa que sea una Institucién Financiera
autorizada (puedes consultarla en el portal del
SIPRES), acércate a la CONDUSEF para validarla.

* Antes de tirar tus vouchers, tarjetas vencidas,
estados de cuenta, copias de identificaciones y
cualquier documento que tenga informacién
sensible, destriyelos.

¢ Al momento de pagar, nunca pierdas de vista
tus tarjetas y mucho menos compartas tu NIP.
Monitorea tus cuentas para evitar sorpresas.

* Algunas Instituciones Financieras ofrecen servicios
de seguridad como teclear el NIP para autorizar
transacciones y otras te notifican en minutos a
tu teléfono o correo electrénico las operaciones
de abono o cargos que realizas. También, para
activar y desactivar las tarjetas cuando no las uses,
es recomendable que te acerques con tu entidad
financiera para conocer los detalles.
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