PEQUE

finanzas

‘GAME OVER.

A LOS ESTAFADORES

Cuida tu informacién en videojuegos online
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E 52 ULITTee £i7iee 22 Actualmente la industria de los videojuegos genera

ha visto un auge en

i) Gt e ganancias de mdas de 180 mil milones de délares al afio,
que actualmente a nivel global superando las ganancias de industrias como el cine o la
existen poco mas de 3 mil mUsica, segun cifras de la Asociacién de Internet Mx

100 millones de jugadores
divididos en videojuegos de
computadoras, celulares y
consolas, segun cifras de la
DFC Intelligence, plataforma

de analisis y prondsticos de

mercado. Y es que, tras la

pandemia los videojuegos en ' '
linea se volvieron una forma de

entretenimiento que se podia

realizar en casa y con el que se

podia interactuar con amistades

y personas de todo el mundo.
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No obstante, esto también trajo nuevos riesgos de
estafas, donde las nifias, nifios y jovenes de 12
afnos o mas, suelen ser mas vulnerables de caer
en ellas. Por ejemplo, en el altimo afio, el 18%
de las y los jugadores de esta edad recibieron
peticiones de dinero o solicitudes para obtener
informacién financiera o personal, segun datos de
la Asociacién de Internet Mx.

Los riesgos del
mundo gaming

Una de las caracteristicas de los videojuegos
online es que es muy facil recibir mensajes de
jugadores extrafios durante el juego, es asi como
los estafadores aprovechan esto y tratan de
obtener informacién y enganchar a las victimas,
haciéndose pasar por nifias, nifios o adolescentes
que buscan formar una amistad con mensajes
como: “te comparto esta informacién para pasar
este nivel”.

Los estafadores también buscan llegar a sus
victimas convenciéndolas de acceder a paginas
que no son oficiales de los videojuegos, donde les
prometen que podran conseguir avatares, vidas
adicionales, skin, entre otras cosas, a un precio
mas barato con solo proporcionar los datos de las
cuentas bancarias de sus padres.

Otra forma de estafarlos a través de paginas
falsas es ofreciendo productos sin costo, pero al
acceder a ellas se instala automaticamente un
malware con el que roban la informacién bancaria
o personal de la victima y solicitan un pago a
modo de “rescate” por los datos.

PEQUE fin

Para identificar cuales son los mayores peligros a
los que una o un jugador se expone en el mundo
gaming, la Asociacién de Internet Mx realizé una
encuesta donde detectaron estos riesgos:

ﬁ 7 3% Fraude y pérdida financiera
66% Suplantacién de identidad

58% Divulgacién de informacién
privada o intima

51% Pérdida de informacién

30% Ransonware (bloquean tus
archivos donde deberas pagar para
poder desbloquearlos)

29% Acceso a contenido engafioso

W o B E K

Entre julio de 2022 y julio
de 2023 se identificaron
30 mil 684 archivos vnicos
disfrazados como videojuegos
a la moda, trucos, mods y
software, los cuales llegaron
a afectar a 192 mil 456
jugadores a nivel mundial,
segin datos de Kaspersky.
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iVuélvete una o un experto
en darle la vuelta a las estafas!

No importa qué tipo de videojuego te guste, ya sea de battle royale, shooter, estrategia, simulacion,
deporte u otro, en cualquiera de estos juegos existe la posibilidad de caer en alguna estafa, pero no quiere
decir que dejes de lado este pasatiempo, solo debes de hacerlo con precaucidn siguiendo estos consejos:

Nunca compartas la contrasefia
de tu usuario con nadie, y en
caso de tener mas de una cuenta
procura que cada una tenga su
propia contrasefia conformada de
mas de 12 caracteres.

Solo compra en la tienda oficial
del juego.

No utilices redes wifi puiblicas
para iniciar sesién de algun juego.

Evita hacer trampa al acceder

a juegos o aplicaciones
modificadas que supuestamente
te dan ventajas al jugar, ya que
pueden contener un malware.

Utiliza correos exclusivamente
para tus cuentas de
videojuegos online, asi evitas
que roben informacién de tu
correo personal.

No vincules tarjetas de crédito o
débito a los juegos online, si quieres
adquirir algo del juego mejor pidele
a tus padres que te compren tarjetas
prepago o de regalo.

Procura limitar el uso de chats

Yy participacién en comunidades
online, recuerda que no conoces
las intenciones reales de las

otras personas, de esta forma
evitaras caer en estafas o casos de
cyberbullying.

Activa los sistemas de verificacién en
dos pasos de las cuentas, en caso de
que no sepas como hacer esto pidele
ayuda a tu mama o papa.

Cerca de un tercio de la poblacién
mundial destina al menos una hora a la
semana a videojuegos, donde el 42% son
iévenes de entre 18 y 4 afios. Ademds,
México se encuentra en el 5" lugar de 18
paises que mds dedican tiempo al gaming,
segun el estudio “Gaming Esports Report
2023: Reaching Gamers Everywhere”.
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