iNo caigas!

Guia contra

\raudes digitales

“
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ener libertad financiera significa que
T manejas tu dinero con inteligencia:

pagas deudas a tiempo, ahorras,
inviertes y disfrutas de tus logros sin
que el dinero sea una carga. Pero hay un
enemigo silencioso que puede derrumbar
todo ese esfuerzo en cuestién de
segundos: los fraudes financieros.

Cada clic que das en tu celular o
computadora puede abrir una puerta de
riesgo. Si no blindas tus finanzas, podrias
perder no solo dinero, sino la tranquilidad
y el camino que has construido hacia tu
independencia.
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FRAUDES financieros

Blindaje financiero:
mas que una moda, una necesidad
No solo se trata de contrasefias seguras o

un antivirus, sino de un conjunto de habitos,
precauciones y decisiones inteligentes que

te protegen frente a fraudes, estafas y
ciberataques.

Si tu objetivo es mantener tu libertad financiera,
blindar tus recursos es tan importante como
planear un presupuesto o ahorrar para el futuro.

Cifras del INEGI mencionan que

2 de cada 10

mexicanas_o .mexicanos,
han vivido un

fraude cibernético.

jAguas!, no seas uno mas.

38 Proteja su dinero

Durante 2024,
la CONDUSEF recibio

77 mil 479
reclamaciones

a nivel nacional por

posibles fraudes

A\

Los fraudes que pueden
robar tu libertad financiera

® Phishing: correos o péginas falsas que
imitan a tu Banco para robar contrasefias.

® Smishing: mensajes de texto con supuestos
“premios” o notificaciones de paqueteria.

o Quishing: es una forma de estafa digital
en la que los delincuentes usan c6digos QR
falsos para engafiar a las personas y robar su
informacién personal o financiera.

® Fraudes con tarjetas: cargos no
reconocidos o clonacién de plasticos.

® Man in the Middle: robo de datos al
conectarte a redes wifi publicas.
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Pasos de blindaje financiero

FRAUDES financieros

1. Fortalece tus 3. Cuida tu |‘
contrasefas: evita las informacion: nunca
evidentes y cambialas con compartas datos bancarios y
frecuencia. en redes, chats o a personas 4
en llamadas telefénicas
2. Activa la sospechosas. 5. Verifica siempre:

autenticacion en

dos pasos: unacapaextra 4. Desconfia del wifi
de seguridad que marca la gratis: lo que ahorras en
diferencia. datos puede costarte tu dinero.

si un correo, llamada o
mensaje te parece extrafio, no
respondas ni des clic.

Lo que NO debes hacer si quieres mantener tu libertad financiera

Confiar en “ofertas Guardar Publicar de mas Instalar
milagrosas” o premios contraseias en en redes sociales aplicaciones
demasiado buenos notas del celular o (ubicacion, compras, sin verificar
para ser ciertos. libretas visibles. viajes, bienes). su origen.

¢Como detectar un fraude digital?

Blindarte también significa saber identificar las
sefiales de alerta. Un correo o mensaje fraudulento o
casi siempre cumple con alguno de estos puntos: En 2023, el 40.7% de 105

fraudes registrados

estuvieron relacionados con

@ No esta personalizado (empieza con “Estimado tarjetas de deblto

usuario”). o crédito.
(INEGI, ENVIPE 2023)

@ Viene dirigido a muchos destinatarios a la vez.

@ Te pide datos personales o financieros.

@ Incluye enlaces sospechosos o con direcciones Construir tu libertad financiera lleva tiempo,
extrafias. disciplina y esfuerzo; perderla puede tomar solo
un descuido. El blindaje financiero no es un lujo,
@ El remitente es desconocido o con un nombre es la barrera que protege lo que has logrado.
mal copiado.

@ Contiene errores de ortografia o redaccién.

@ Trae archivos adjuntos que nunca solicitaste.
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