El fraude ya ne reha:

CCHRYENsCe

Asi operan los nuevos




Enlaces falsos y
paginas clonadas

Ya no son mensajes con errores;

ahora replican paginas completas con
logotipos, colores y tipografias idénticas.
Los enlaces llegan con supuestas
devoluciones, beneficios o “correcciones
urgentes”.

Este tipo de engafio se aprovecha de la
familiaridad: cuando algo “se parece” a
lo oficial, el cerebro se relaja y es justo
ahi donde ocurre la captura de datos.

Redes sociales y
perfiles falsos

Esta tendencia se ha fortalecido

en redes sociales: créditos féciles,
inversiones “garantizadas”, supuestos
asesores que escriben por mensaje
directo y ofertas que “solo duran
unas horas”.

Los perfiles falsos que se hacen pasar
por instituciones o intermediarios
financieros también estan en aumento.
Funcionan porque mezclan inmediatez
con confianza: si algo aparece en el
celular todos los dias, parece real.




Fraudes con
inteligencia
artificial (1A)

Gracias al uso de inteligencia artificial, hoy
es posible imitar voces con tanta precision
que incluso las personas mas cautas pueden
confundirse. Existen casos donde la llamada
suena idéntica a la de un familiar o a la de
un ejecutivo real.

Las voces sintéticas replican acentos,

pausas y tonos, provocando que la reaccién
emocional gane terreno. Lo mismo ocurre
con imagenes, mensajes o comprobantes
falsificados con IA. Ya no dependen de textos
sospechosos; dependen de imitaciones casi
perfectas. La leccién es clara: aunque todo
parezca auténtico, siempre hay que verificar
por un canal oficial.

Skimmers y
robo de datos
en cajeros

Mientras los fraudes digitales evolucionan,
otros siguen presentes de forma tradicional,
como los skimmers. Estos dispositivos se
colocan en cajeros automaticos o terminales y
copian la informacién de la tarjeta sin que la
persona lo note.

Aunque su tecnologia no ha cambiado tanto,
su modo de operar si: los colocan en horarios
de poco movimiento, en cajeros con baja
vigilancia o en establecimientos donde la
tarjeta se entrega por unos segundos. Por

eso es indispensable revisar la ranura del
cajero, tapar el NIP y evitar equipos con dafios
visibles. Es un fraude antiguo, pero vigente.

Promociones y
estafas estacionales

Quienes realizan este tipo de acciones
aprovechan temporadas especificas: inicio de
afio, regreso a clases, vacaciones o semanas
de descuentos. En esos momentos aumentan
las promociones falsas, sorteos inexistentes o
supuestas devoluciones. La légica es simple:
fechas con presién generan menos tiempo
para verificar.

A esto se suman los trdmites “urgentes”:
renovaciones, supuestas multas o pagos
“obligatorios”. Basta un archivo, una notificacién
0 un ndmero de referencia para generar alarma.
No requieren tecnologia avanzada; basta con
provocar miedo o presién temporal.




